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ランサムウェアの脅威
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ランサムウェアの脅威
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Ransom（身代金）

Software（ソフトウェア）

＋

Ransomware（ランサムウェア）

ランサムウェアとは
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ランサムウェアの脅威
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パソコンの利用に制限をかけられる

・端末をロックされ、操作できなくなる

・ファイルを暗号化され、開けなくなる

制限解除のためのメッセージが表示される

・発生した事象や復旧方法（金銭の支払いの要求）など

が記載されている

ランサムウェアに感染すると・・・

ファイル暗号化型

端末ロック型
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ランサムウェアの脅威
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～.encrypted

～.encrypted

～.encrypted

制限解除のためのメッセージは、ランサムウェアにより様々

ランサムウェアに感染すると・・・
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ランサムウェアの脅威
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ランサムウェアの種別例

時期 ランサムウェア名称 概要

2015年4月 Crypt0L0cker ・ファイル暗号化型。
・メッセージが日本語対応。より日本語が流暢に。

2015年12月 TeslaCrypt ・ファイル暗号化型。
・ファイル拡張子が「.vvv」に。
・通称「vvvウイルス」としてSNSなどで話題に。

2016年2月 Locky ・ファイル暗号化型。
・ファイル拡張子が「.locky」に。
・メッセージが日本語対応。
・スパムメールにより拡散。

2016年3月 AndroidOS_Locker ・AndroidOSのランサムウェア。
・端末ロック型。

2016年3月 KeRanger ・Mac OS X初のランサムウェア。

2016年3月 PETYA ・HDD全体を暗号化。MBRを上書き。

2016年6月 Bart ・パスワード付きzipでファイルを暗号化してファイルロック。
・ファイル拡張子が「.bart.zip」に。
・Lockyとの関連性（メッセージはLockyのものを流用）

2016年6月 Zepto ・ファイル暗号化型。
・ファイル拡張子が「.zepto」に。
・Lockyとの関連性（拡散方法や暗号化方式）
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ランサムウェアの相談件数推移
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ランサムウェアの脅威
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メールからの感染

ウェブサイトからの感染

・メール本文に記載されたURLからアクセスすることで感染

・メールの添付ファイルを開くことで感染

・改ざんされた正規のウェブサイトを閲覧することで感染

・不正広告を閲覧することで感染

・ダウンロードしたファイルを開くことで感染

ランサムウェアの感染経路
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ランサムウェアの脅威
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メールからの感染

ウェブサイトからの感染

・メールの添付ファイルを開くことで感染

・ダウンロードしたファイルを開くことで感染

ランサムウェアの感染経路

・メール本文に記載されたURLからアクセスすることで感染

・改ざんされた正規のウェブサイトを閲覧することで感染

・不正広告を閲覧することで感染
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ランサムウェアへの対策
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ランサムウェアの対策
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１．セキュリティソフトを導入する

２．OSおよび利用ソフトウェアを最新の状態にする

３．メールの添付ファイルに注意する

４．重要なファイルを定期的にバックアップする

感染しないために・・・

感染してしまったときのために・・・

ランサムウェア感染による被害を防ぐため
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ランサムウェアの対策
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バックアップ
媒体

定期的なバックアップを推奨
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ランサムウェアの対策
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バックアップするファイル バックアップに使用する装置・媒体

基本的に加工や編集が発生しないファイル
例
・写真ファイル
・音楽ファイル
など

光学メディア（DVD-R,BD-Rなど）

基本的に加工や編集が発生するファイル
例
・ドキュメントファイル
など

USBメモリ、メモリーカード、外付けHDD

定期的なバックアップを推奨
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ランサムウェアの対策
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外付けHDDに保存して

いたファイルも暗号化さ
れた・・・

ネットワークドライブに
保存していたファイル
も暗号化された・・・

USBメモリに保存して

いたファイルも暗号化さ
れた・・・

バックアップにおける留意事項
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ランサムウェアの対策
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１．バックアップに使用する装置・媒体は、バックアップ時のみパソコンと接続する。

２．バックアップに使用する装置・媒体は複数用意し、バックアップする。

３．バックアップから正常に復元できることを定期的に確認する

通常時はランサムウェアの暗号化対象にならないよ
うに、パソコンと接続しないでおく。

バックアップファイルが暗号化されてしまったり、
失敗することも考慮し、複数バックアップを取得。

バックアップから復元できなければ意味がない。

バックアップにおける留意事項
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ご参考

ランサムウェアに関するその他公開情報
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2015年6月の呼びかけ
「パソコン内のファイルを人質にとるランサムウェアに注意！」

http://www.ipa.go.jp/security/txt/2015/06outline.html

2016年1月の呼びかけ
「ランサムウェア感染被害に備えて定期的なバックアップを」

http://www.ipa.go.jp/security/txt/2016/01outline.html

http://www.ipa.go.jp/security/topics/alert280413.html

【注意喚起】 ※2016年4月
「ランサムウェア感染を狙った攻撃に注意」
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情報セキュリティマネジメント試験

IT利用者に必要な情報セキュリティの知識を体系的に習得できる

新たな国家試験

試験の特徴

・IT利用者の情報セキュリティ対策に特化した

国家試験。

社会人として必要な情報セキュリティの知識を
体系的に習得できます。

試験時間・出題形式

時間
区分

試験
時間

出題形式
出題数
解答数

基準点

午前 90分 多肢選択式
(四肢択一)

50問
50問

60点
(100点満点)

午後 90分 多肢選択式
3問
3問

60点
(100点満点)

試験実施概要

・試験実施日

年2回実施（春期・秋期）

春期：4月第三日曜日

秋期：10月第三日曜日受験を特にお勧めする方

・インターネット・郵便にて受付

・業務部門・管理部門で情報管理を

担当する方 詳細はウェブページをご覧ください！

http://www.jitec.ipa.go.jp/

・業務で個人情報を取り扱う方

・身近な事例をベースにした実践的な出題。
28年春期午後問題では「標的型攻撃メール」、「業務委託にお

けるアクセス制御」、「情報セキュリティ自己点検」に関する

問題を出題。

等
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ご参考

ITパスポート試験（ｉパス）
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ITパスポート公式キャラクター

上峰 亜衣

「ｉパス」は、ITを利活用するすべての社会人・学生
が備えておくべきITに関する基礎的な知識が証明できる
国家試験です。

出題内容

ｉパス 検索

【プロフィール：マンガ】 https://www3.jitec.ipa.go.jp/JitesCbt/html/uemine/profile.html


